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Kontrola sesji w PHP

HTTP jest protokotem bezstanowym (ang. stateless) — nie
utrzymuje stanu miedzy dwoma transakcjami.

Kontrola sesji stuzy do sledzenia uzytkownika podczas
jednej sesji na stronie internetowej (logowanie, koszyk
zakupowy itp.).

Mechanizm sesji w PHP jest zaimplementowany przez
zaszyfrowany, losowy identyfikator sesji (SID). Moze on
by¢ przechowywany w komputerze klienta w postaci pliku
cookie lub przekazywany przez adres strony.

Na serwerze s3 przechowywane zmienne sesji, cz¥li takie,
ktore s3 powiazane z okreslong sesja danego uzytkownika i
przez caly czas jej trwania mozna do nich uzyskac¢ dostep.
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Ciasteczka =

* Ciasteczko (ang. cookie) to niewielki zestaw informacji,
ktore sg zapisywane na komputerze klienta najczesciej w
formie pliki tekstowego na dysku twardym.

* Aby utworzy¢ cookie na komputerze uzytkownika
wystarczy wysla¢ nastepujacy nagtowek HTTP:

Set-Cookie: NAZWA=WARTOSC; [expires=DATA;] [path=SCIEZKA;]
[domain=NAZWA DOMENY;] [secure]

e Ciasteczko powinno by¢ przeslane
przed innymi naglowkami.
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Ciasteczka c.d.

nazwa=wartos¢ - Wartosc ta jest jedynym wymaganym atrybutem
przy wysylaniu ciasteczka. Skiada sie z dowolnych znakow z wyjatkiem
srednikow, 1Erzecmkow biatych spacji i ukosmly (/). Jesli zajdzie
potrzeba ich uzycia, najczesciej koduje sie je w formacie odpowiednim
dla URL (%XX), gdzie XX to kod ASCI znaku (np. %2F to zakodowana

postac ukosnika, a %20 - spacji).

expires=data - Atrybut expires informuje przegladarke o dacie
wygasniecia danego ciasteczka. Zostanie ono usunigte z dysku, gdy jego
data waznosci zostanie przekroczona. Jesli nie podano dat
wygasniecia, to ciasteczko zostanie skanowane na koniec danej ses;ji.

path i domain - Okreslaja dla jakiej $ciezki i dla jakiej domeny wazne
jest dane ciasteczko.

secure - Ten ({)arametr nie posiada wartosci. Jesli zostanie podany, to
ciasteczko bedzie widoczne (wystane) tylko wtedy gdy potaczenie
bedzie szyfrowane
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Wiasciwosci ciasteczek:

Ciasteczka o tej samej nazwie ale o innych sciezkach beda
nadpisywane.

W celu skasowania nalezy wystac ciasteczko o takiej samej nazwie i
czasie wygasniecia z miniona data.

Mozliwe jest wysylanie kilku ciasteczek w jednym nagtéwku (poprzez
kilka atrybutow Set-Cookie).

[stniejg limity przy zapisywaniu ciasteczek na dysku (po ich
przekroczeniu przegladarka zwykle usuwa starsze ciasteczka).

e maksymalna liczba ciasteczek: 300.
e maksymalna wielkos¢ ciasteczka: 4 kilobajty.

e maksymalna liczba ciasteczek z jednego serwera lub z jednej sciezki:
20.

Nalezy uwazac z obstuga ciasteczek jesli wystepuje rowniez serwer
Proxy.
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Tworzenie ciasteczek w PHP

Ciasteczka z poziomu PHP moga zostac ustawione
(stworzone) za pomoca funkgji setcookie:

bool setcookie ( string $name [, string $value [, int $expire = o [, string $path
[, string $domain [, bool $secure = false [, bool shttponly = false ]]]]]] )

gdzie httponly - ciasteczka beda dostepne tylko dla
protokotu http. Zadne jezyki skryptowe nie maja do nich
dostepu.

Kiedy do serwera przekazywane jest zadanie GET,
przegladarka w pierwszej kolejnosci szuka ciasteczka
przechowywanego lokalnie i jesli znajdzie
odpowiednie to przekazuje jego wartosc do serwera.
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Cookie i sesje

PHP domyslnie stosuje ciasteczka w sesji. Gdy to mozliwe,
w ciasteczku bedzie przechowywany identyfikator ses;ji.

Mozna réwniez dolaczy¢ identyfikator sesji do adresu URL.
Przez ustawienie na serwerze dyrektywy session.
use_trans_sid ta metoda staje sie metoda domyslng, ale nie
jest do zalecane bo obniza poziom bezpieczenstwa.

Identyfikator sesji przechowywany jest w statej SID. Mozna
go przekazywac dalej w linkach - dodajac go na koncu
lacza:

<A HREF="link.php?<?php echo (SID); ?>">



Etapy sesji

Sesja sklada sie z 4 podstawowych etapow:
Rozpoczynanie sesji.
Zglaszanie zmiennych sesji.
Korzystanie ze zmiennych ses;ji.
Usuwanie zmiennych i niszczenie ses;ji.

Rozpoczynanie sesji mozna zrealizowac na 2 sposoby:
Uzywajac funkcji session_start();

Sprawdza ona istnienie identyfikatora sesji i jesli on istnieje funkcja
pobierze zmienne sesji by mozna bylo z nich korzystac. Jesli identyfikator
nie istnieje to zostanie utworzony nowy wraz z tablicg sesji $_SESSION.

Funkcja session_start() powinna by¢ wywolywana na poczatku
kazdego skryptu korzystajacego z sesji.

Konfiguracja PHP (za pomoca opcji session.autostart) by automatycznie
rozpoczynat sesji, gdy ktos odwiedza dana strone. Wowczas jednak nie
mozna przechowywac obiektow w sesji!



/gtaszanie zmiennych sesji

Zmienne sesji s3 przechowywane w tablicy
superglobalnej $_ SESSION;

Aby utworzy¢ zmienna sesji nalezy ustawic w tej
tablicy zadany element np.

$_SESSION|‘nick’] = 5;

Utworzona zmienna bedzie dostepna do konca sesji,
chyba ze zostanie wczesniej usuniete recznie.

Sesja moze rowniez wygasnac automatycznie poprzez
dzialanie dyrektywy session.gc_maxlifetime.
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Stosowanie i niszczenie zmiennych

sesjl

Aby uzyskac dostep do zmiennej sesyjnej korzystamy
znowu z tablicy $_SESSION np.

Aby bezposrednio usuna¢ zmienng sesji wykorzystujemy
funkcje unset np.

1y usungc wszystkie zmienne sesji nalezy wykonac
olecenie:

Gdy wykonano wszystkie dzialania w sesji nalezy usung¢
wszystkie zmienne po czym wywotac
by usunac¢ identyfikator sesji.



69779 441.188772 . 251 192.168.1.143 HTTP Continuation
698068 441.343222 178.217. 184. 34 POST /wp-adm

D o — ] b ;

P Frame 69808 (1124 bytes on wire, 1124 bytes captured)
P Ethernet II, Src: Apple_ HND (00:23:12: M), Dst: Cisco-Li_ (D (00:1a:70: D)
P Intermet Protocol, Src: 192.168.1.143 (192.168.1.143), Dst: 178.217.184.34 (178.217.184.34)
P Transmission Control Protocol, Src Port: 59159 (59159), Dst Port: http (80), Seq: 4239, Ack: 1, U|
P [Reassembled TCP Segments (5296 bytes): #69778(1342), #69789(1448), #69807(1448), #69808(1058)]
v Hypertext Transfer Protocol
D POST /wp-admin/admin-ajax.php HTTP/L.1\r\n
) Host: niebezpiecznik.pl\r\n
Origin: http://niebezpiecznik.pl\r\n
X-Requested-With: XMLHttpRequest\r\n
User-Agent: Mozilla/5.0 (Macintosh; U; Intel Mac
Content-Type: application/x-www-form-urlencoded; charset=UTF-8\r\n
Accept: */"\r\n
Referer: http://niebezpiecznik.pl/wp-admin/post-new.php\r\n
Accept-Language: en-us\r\n
Accept-Encoding: gzip, deflate\r\n
[truncated]jCookle: wordpress 93e
P Content-Length: 3954
Connection: keep-alive\r\n
\r\n
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Gotowy przyktad

<?php

session_start();

if(lisset($_SESSION['licznik'])) {

$ SESSION|'licznik'] = o; }

$_SESSION| 'licznik'|++;

echo 'Odwiedzites juz '.$_SESSION|'licznik'].' podstron!’;

7>



e logowanie z bazg MySQL

1 E<?php

2 function czylstnieje($login, Shaslo)

3 H {

4 global Suzytkownicy:

5 Shaslo = shal (Shaslo);

6 foreach (Suzytkownicy as S$id => Sdane)

= {

8 if (5dane['login'] == $Slogin && Sdane['haslo'] == S$haslo)
S o {

0 | // 0, jest ktos taki - zwroc jego ID

return 5id;

i }
// Jezell doszediles a tutaj, to takiego uzytkownika nie ma
return false;

} // end czyIstnieje();
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Kod inspirowany WikiBooksami:



http://pl.wikibooks.org/wiki/PHP/Sesje

e logowanie z bazg MySQL

18 // Wlasciwy skrypt

19

20 sesslion start();

21

22 $link = mysgli connect("localhost™, "tjach test™, "123123", "tjach test") or die("Nie udaio sieg"};
23 Hif (mysqli connect errno()) {

24 printf ("Connect failed: %s\n", mysqli connect error()):

25 exit();

26 [}

27

28 Suzytkownicy = axray(axrray()):

29

30 Squery = "SELECT ID, username, passHash FROM Users";

31 Sresult = mysqli query($link, S$Squery):;

32 o vwhile (Swiersz = mysqgli fetch row(Sresult)) {

33 Suzytkownicy[Swiersz[0]] = array('login' => Swiersz[l], 'hasloc' =>Swiersz[Z2]);
34 7 }

35
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e logowanie

e ]

if{!issetts_SESSIOH['uzytkownik']}}

{

// Sesja sie zaczyna, wiec inicjujemy uzytkownika anonimowego
$ SESSION['uzytkownik']l = 0;

if ($ SESSION['uzytkownik']l > 0)
{
// Ktos jest zalogowany
echo 'Witaj, '.Suzytkownicy[$ SESSION['uzytkownik'l]l['login'l.' na nasze] stronie!';
i i echo '<form method="post" action="sesja.php">
i i i E <input type="submit"™ name="logout"™ walue="Wyloguj"/></form>"';
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e logowanie

50 else

51 H {

52 // Niezalogowany

53 if {$_SER?ER[ 'REQUEST_METHGD' ] == "POST'")

54 {

55 if(($id = czyIstnieje($ POST['login'], $ POST['haslo'])) !== false)
56 H {

57 é // Logujemy uzytkownika, wplisal poprawne dane

58  $_SESSION['uzytkownik'l = $id;

59 § echo 'Dziekujemy, zostales zalogowany! <a href="sesja.php">Dalej</a>';
el [ }

61 else

62 H {

63 § echo 'Podales nieprawidlowe dane, zegnaj! <a href="sesja.php">Dalej</a>';
64 [ }

65 [ }

66 aelse

&7 H {

68 é echo '<form method="post"™ action="sesja.php">

69 é é Zalogu] sie: <input type="text" name="login"/>

70 i é é é é f <input type="password" name="haslo"/>

71 é é <input type="submit" wvalue="O0K"/></form>';
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74
15
16
17
78
19
80
61
62
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e logowanie z baza |

y

0 if (isset($_POST['logout'l)) {

5 SESSION=array():

session destroy():

j j echo "Wylogowano!"™;
header ('Location: sesja.php');
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Do poczytania: Sessior-ixation

<?php session_start();
if (lisset($_SESSION]'inicjuj'])) {
1. session_regenerate_id();
2. $_SESSION['inicjuj'| = true;
}?>
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Do poczytania: Sessiomdijacking

<?php session_start();
if (lisset($_SESSION['inicjuj'])) {

1. session_regenerate_id();

2. $_SESSION['inicjuj'| = true;

5. $ SESSION['ip'] = $_SERVER['REMOTE_ADDR']; }
if(s_SESSION['ip'] != $. SERVER[REMOTE_ADDR'])
{
die('Proba przejecia sesji udaremniona!’);

e



