
Sesje i ciasteczka 





Kontrola sesji w PHP 
 HTTP jest protokołem bezstanowym (ang. stateless) – nie 

utrzymuje stanu między dwoma transakcjami. 
 Kontrola sesji służy do śledzenia użytkownika podczas 

jednej sesji na stronie internetowej (logowanie, koszyk 
zakupowy itp.). 

 Mechanizm sesji w PHP jest zaimplementowany przez 
zaszyfrowany, losowy identyfikator sesji (SID). Może on 
być przechowywany w komputerze klienta w postaci pliku 
cookie lub przekazywany przez adres strony. 

 Na serwerze są przechowywane zmienne sesji, czyli takie, 
które są powiązane z określoną sesją danego użytkownika i 
przez cały czas jej trwania można do nich uzyskać dostęp. 

    



Ciasteczka 
 Ciasteczko (ang. cookie) to niewielki zestaw informacji, 

które są zapisywane na komputerze klienta najczęściej w 
formie pliki tekstowego na dysku twardym. 

 Aby utworzyć cookie na komputerze użytkownika 
wystarczy wysłać następujący nagłówek HTTP: 

 Set-Cookie: NAZWA=WARTOSC; [expires=DATA;] [path=SCIEZKA;] 

[domain=NAZWA_DOMENY;] [secure] 

 Ciasteczko powinno być przesłane  

 przed innymi nagłówkami. 



Ciasteczka c.d. 
 nazwa=wartość - Wartość ta jest jedynym wymaganym atrybutem 

przy wysyłaniu ciasteczka. Składa się z dowolnych znaków z wyjątkiem 
średników, przecinków, białych spacji i ukośników (/). Jeśli zajdzie 
potrzeba ich użycia, najczęściej koduje się je w formacie odpowiednim 
dla URL (%XX), gdzie XX to kod ASCI znaku (np. %2F to zakodowana 
postać ukośnika, a %20 – spacji). 

 expires=data - Atrybut expires informuje przeglądarkę o dacie 
wygaśnięcia danego ciasteczka. Zostanie ono usunięte z dysku, gdy jego 
data ważności zostanie przekroczona. Jeśli nie podano daty 
wygaśnięcia, to ciasteczko zostanie skanowane na koniec danej sesji. 

 path i domain - Określają dla jakiej ścieżki i dla jakiej domeny ważne 
jest dane ciasteczko. 

 secure  - Ten parametr nie posiada wartości. Jeśli zostanie podany, to 
ciasteczko będzie widoczne (wysłane) tylko wtedy gdy połączenie 
będzie szyfrowane 



Ciasteczka c.d 
Właściwości ciasteczek: 
 Ciasteczka o tej samej nazwie ale o innych ścieżkach będą 

nadpisywane.  
 W celu skasowania należy wysłać ciasteczko o takiej samej nazwie i 

czasie wygaśnięcia z minioną datą. 
 Możliwe jest wysyłanie kilku ciasteczek w jednym nagłówku (poprzez 

kilka atrybutów Set-Cookie). 
 Istnieją limity przy zapisywaniu ciasteczek na dysku (po ich 

przekroczeniu przeglądarka zwykle usuwa starsze ciasteczka).  
 maksymalna liczba ciasteczek: 300. 
 maksymalna wielkość ciasteczka: 4 kilobajty. 
 maksymalna liczba ciasteczek z jednego serwera lub z jednej ścieżki: 

20. 

 Należy uważać z obsługą ciasteczek jeśli występuje również serwer 
proxy. 

 



Tworzenie ciasteczek w PHP 
 Ciasteczka z poziomu PHP mogą zostać ustawione 

(stworzone) za pomocą funkcji setcookie: 
 bool setcookie ( string $name [, string $value [, int $expire = 0 [, string $path  

[, string $domain [, bool $secure = false [, bool $httponly = false ]]]]]] ) 

 gdzie httponly – ciasteczka będą dostępne tylko dla 
protokołu http. Żadne języki skryptowe nie mają do nich 
dostępu. 

 Kiedy do serwera przekazywane jest żądanie GET, 
przeglądarka w pierwszej kolejności szuka ciasteczka 
przechowywanego lokalnie i jeśli znajdzie 
odpowiednie to przekazuje jego wartość do serwera. 



Cookie i sesje 
 PHP domyślnie stosuje ciasteczka w sesji. Gdy to możliwe, 

w ciasteczku będzie przechowywany identyfikator sesji. 

 Można również dołączyć identyfikator sesji do adresu URL. 
Przez ustawienie na serwerze dyrektywy session. 
use_trans_sid ta metoda staje się metodą domyślną, ale nie 
jest do zalecane bo obniża poziom bezpieczeństwa. 

 Identyfikator sesji przechowywany jest w stałej SID. Można 
go przekazywać dalej w linkach – dodając go na końcu 
łącza: 

<A HREF="link.php?<?php echo (SID); ?>"> 



Etapy sesji 
Sesja składa się z 4 podstawowych etapów: 

1. Rozpoczynanie sesji. 
2. Zgłaszanie zmiennych sesji. 
3. Korzystanie ze zmiennych sesji. 
4. Usuwanie zmiennych i niszczenie sesji. 
 
Rozpoczynanie sesji można zrealizować na 2 sposoby: 
 Używając funkcji session_start(); 
 Sprawdza ona istnienie identyfikatora sesji i jeśli on istnieje funkcja 

pobierze zmienne sesji by można było z nich korzystać. Jeśli identyfikator 
nie istnieje to zostanie utworzony nowy wraz z tablicą sesji $_SESSION. 

 Funkcja session_start() powinna być wywoływana na początku 
każdego skryptu korzystającego z sesji. 

 Konfiguracja PHP (za pomocą opcji session.autostart) by automatycznie 
rozpoczynał sesji, gdy ktoś odwiedza daną stronę. Wówczas jednak nie 
można przechowywać obiektów w sesji! 



Zgłaszanie zmiennych sesji 
 Zmienne sesji są przechowywane w tablicy 

superglobalnej $_SESSION; 

 Aby utworzyć zmienną sesji należy ustawić w tej 
tablicy żądany element np. 

 $_SESSION[‘nick’] = 5; 

 Utworzona zmienna będzie dostępna do końca sesji, 
chyba że zostanie wcześniej usunięte ręcznie. 

 Sesja może również wygasnąć automatycznie poprzez 
działanie dyrektywy session.gc_maxlifetime. 



Stosowanie i niszczenie zmiennych 
sesji 
 Aby uzyskać dostęp do zmiennej sesyjnej korzystamy 

znowu z tablicy $_SESSION np. 
 $war1 = $_SESSION[‘nick’]; 
 Aby bezpośrednio usunąć zmienną sesji wykorzystujemy 

funkcję unset np. 
 unset($_SESSION[‘nick’]); 
 Aby usunąć wszystkie zmienne sesji należy wykonać 

polecenie: 
 $_SESSION=array(); 
 Gdy wykonano wszystkie działania w sesji należy usunąć 

wszystkie zmienne po czym wywołać session_destroy() 
by usunąć identyfikator sesji. 
 



Sesje… czy bezpieczne? Zależy… 

Wireshark i ARP Spoofing… 
I mamy Session HiJacked… 



Gotowy przykład 
1. <?php    

2. session_start();  

3. if(!isset($_SESSION['licznik']))  { 

4. $_SESSION['licznik'] = 0; } 

5. $_SESSION['licznik']++;  

6. echo 'Odwiedziłeś już '.$_SESSION['licznik'].' podstron!';  

7. ?> 



Proste logowanie z bazą MySQL 

Kod inspirowany WikiBooksami: http://pl.wikibooks.org/wiki/PHP/Sesje  

http://pl.wikibooks.org/wiki/PHP/Sesje
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Do poczytania: Session Fixation 
1. <?php   session_start(); 

2. if (!isset($_SESSION['inicjuj'])) { 

1. session_regenerate_id();  

2. $_SESSION['inicjuj'] = true;  

3. } ?>  



Do poczytania: Session Hijacking 
1. <?php   session_start(); 

2. if (!isset($_SESSION['inicjuj'])) { 

1. session_regenerate_id();  

2. $_SESSION['inicjuj'] = true; 

3. $_SESSION['ip'] = $_SERVER['REMOTE_ADDR']; } 

3. if($_SESSION['ip'] != $_SERVER['REMOTE_ADDR']) 
{  

4. die('Proba przejecia sesji udaremniona!');  

5. }   ?>  


